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 ABSTRAKT 
Tato bakalářská práce se zabývá vyhodnocením geografické polohy stanic v síti 
Internet pomocí měření zpoždění a implementováním metody CBG, která je součástí, 
jak teoretické, tak i praktické části bakalářské práce. První část práce je věnována 
pasivním geolokačním metodám, typům zpoždění v datové síti a jejich následnému 
měření. Druhá část je věnována hlavní části této práce, aktivním geolokačním 
metodám, konkrétně metodě CBG. Cílem bylo naprogramovat lokalizační algoritmus 
v jazyce PHP, následně vyhodnotit přesnost metody a porovnat s dostupnými 
metodami IP geolokace. 
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ABSTRACT 
This bachelor’s thesis covers the topic of evaluation of the geographical location 
of stations on the Internet with the help of measurements of the delay and 
implementation of the CBG method, which embodies both theoretical and practical 
parts of the bachelor’s thesis. The first part of this thesis is dedicated to passive 
geolocation methods, types of delays in data network, and their subsequent 
measurement. The second part pursues active geolocation methods, specifically the 
CBG method. Aim was to program a localization algorithm in the programming 
language PHP, subsequently evaluate accuracy of the method and compare with 
available methods IP geolocation. 
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ÚVOD 
Bakalářská práce se zabývá tématem určování fyzické polohy stanic v síti 
Internet, zjednodušeně řečeno, zjišťujeme geografickou polohu uživatele na základě 
určitých parametrů. Tzv. geolokace přináší uživatelům hodně výhod, o kterých se 
čtenář dozví v první kapitole. V rámci této bakalářské práce jsou rozepsány a 
prezentovány nejvýznamnější metody geolokace. 
Mezi nejžádanější geolokační metody patří pasivní metody, které pracují 
s databází IP adres a jsou udržovány manuálně. Ne všechny jsou pravidelně 
aktualizovány, takže bohužel se někdy vyskytují v databázi chybné záznamy. Za 
velkou přednost pasivní metody se dá považovat její rychlost. Metoda přistupuje 
k informacím v databázích velmi rychle. Protipólem pasivní metody je metoda 
aktivní. Jsou to geolokační metody, které jsou automatizované a pracují s reálnými 
parametry jako zpoždění a geografická vzdálenost. 
Dále bakalářská práce pojednává o zpoždění v datových sítích a způsobu jeho 
měření, které je detailně popsáno ve třetí kapitole a následně jeho využití v různých 
druzích aktivních metod v kapitole čtyři. 
Pátá a šestá kapitola se zabývá hlavním tématem této práce, metodou CBG. 
Nachází se zde obecný popis metody a detailní popis samotného algoritmu. 
Algoritmus je popsán krok po kroku pomocí vývojových diagramů. Vzhledem 
k malým rozdílům výsledků se nachází na konci podrobné porovnání přesnosti 
vybraných aktivních geolokačních metod, které psali Bc. František Kubalík, Bc. 
Ladislav Němeček a Andrea Mrázová. 
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1 GEOLOKACE V IP SÍTÍCH 
Geolokace je metoda, která je v nynějším světě plném technologií čím dál  více 
využívána a brána jako naprostá součást dnešního internetu. Pro uživatele přináší 
jakési pohodlí, díky kterému se jejich požadovaný obsah přizpůsobí poloze. Využívá 
přitom údaje jako je IP adresa počítače, GPS (Global Positioning System) souřadnice 
přijímače nebo taky informace z přístupového bodu Wi-Fi sítě, které pomáhají 
lokalizovat pozici zařízení (PC nebo mobil připojený k internetu) a následně 
porovnání s daty z určité databáze. Výstupem takové lokalizace je následovně 
většinou fyzická adresa, která se liší od pozičních systému, kde výsledkem jsou 
zeměpisné souřadnice. 
 V této kapitole se budeme bavit o IP geolokaci, kde nás tedy bude zajímat jen 
jediný údaj a to je IP adresa cílové stanice. Není to nic snadného, protože samotná IP 
adresa nenese s sebou žádnou informaci o geografické poloze stanice [1]. 
 Existují dvě základní techniky, díky kterým se dají zjistit geografické polohy 
uživatele. Jedná se o pasivní metodu, která využívá pevně daných tzv. statických 
záznamů v databázích anebo někdy používá k nalezení DNS (Domain Name System) 
záznamy. Druhou základní metodou je aktivní metoda, která se liší od pasivní tím, že 
nic neprohledává v databázi, ale pracuje se síťovým zpožděním a geografickou 
vzdáleností [2]. 
 Na internetu se pohybuje denně čím dál tím více a více uživatelů, velikost 
přenášených dat se zvětšuje a lidé jsou daleko větším terčem pro reklamy. Díky 
některému z údajů, které jsem zmínil výše, reklama najde pozici uživatele a dokáže se 
ihned zaměřit na lokalizaci a potenciální zákazníky v blízkém okolí.  
 Dnes lze vidět využití geolokace hlavně: 
• Na sociálních sítích, kde lze při psaní příspěvku povolit pozici. Při hledání 
přátel pomáhá aktuální lokace. 
• Na slevových portálech, kde se zaškrtne v nabídce pouze v mém okolí. 
• Na mapách, kde se používá funkce moje poloha na Google Maps. 
• Ve vyhledávání při zadání např. slova hotel se najdou nejbližší hotely v okolí. 
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• V mobilních aplikacích. Např. Yelp nebo Foursquare, které jsou založené 
hlavně na geolokaci.  
2 PASIVNÍ METODY IP GEOLOKACE 
Základem pasivní metody u IP geolokace jsou databáze, se kterými pracují a 
poté určitým způsobem vyhodnocují pozice cílových stanic. Protože jsou databáze 
hodně obsáhlé a složité k aktualizování, je většina z nich komerční. Uvedu např. 
databáze GeoIP, IP2Location, Quova, Geobytes. Bohužel tyto databáze obsahují plno 
chyb – například zařízení, která se nachází na různých místech, patří do stejné 
skupiny IP adres nebo při přesouvání do nové lokace nastává problém s konvergencí. 
Nemá to zajisté jenom špatné stránky, jejím přínosem je rychlost a relativní přesnost. 
Pasivní metodu lze rozdělit podle využívaných údajů s DNS záznamy, WiFi nebo IP 
adresy [2]. 
2.1 Geolokace na základě DNS záznamů 
První způsob IP geolokace pracuje s DNS záznamy. DNS neboli Domain Name 
System je překladová služba, která má uloženou databázi jmen (www.vutbr.cz,) a ke 
každému jménu má přiřazenou IP adresu (v našem případě 147.229.2.90). Jednoduše 
řečeno, překládá doménová jména na IP adresy, která se daleko lépe pamatují. 
 Před dvaceti lety se přišlo s nápadem, že by informace o poloze zařízení mohly 
být vloženy přímo do systému DNS. Vložení takové informace by ale musel většinou 
udělat administrátor, což by bylo hodně náročné a možná proto se tento systém moc 
nerozšířil. Využití si to našlo jen na významných serverech asměrovačích [3]. 
 Na obrázku 2.1 je uveden příklad v unixovém programu nslookup, kde se 
překládá IP adresa na doménové jméno. Díky obrázku lze říct, že zadaná stanice 
147.229.2.90 je lokalizována na VUT v Brně. Ještě si můžeme všimnout poznámky 
"Non-authoritative answer", která znamená, že odpověď nepřišla od autoritativního 
serveru pro ip adresu 147.229.2.90, ale záznam byl už uložený v paměti (chache) na 
některém z jmenných serverů [9]. 
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Obrázek 2.1: výpis z programu ns lookup pro ip adresu 147.229.2.90 
2.2 Geolokace s využitím WiFi 
 Další z variant jak lokalizovat, je geolokace pomocí WiFi. Pokud je stanice 
připojená prostřednictvím WiFi k internetu a má kolem sebe dostatečný počet 
přístupových bodů nebo GSM základnových stanic, je možné zjistit její polohu 
pomocí triangulace, kde se využívají údaje o časovém zpoždění a o intenzitě 
elektromagnetického pole, který generuje přístupový bod. 
 
Obrázek 2.2: lokalizace na Google Maps [11] 
Na obrázku 2.2 jsem v prohlížeči Chrome použil mapy od Googlu. Modrá tečka 
znázorňuje přístupový bod, červená tečka odpovídá mé aktuální lokaci. Jakmile jsem 
lokalizoval hledané místo, Chrome ihned načetl veškeré informace o přístupových 
bodech v okolí (sílu signálu, SSID, MAC adresy) a poslal je do databáze GoogleMaps, 
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kde se porovnaly s informace o přístupových bodech [9]. 
2.3 Geolokace podle IP adresy 
 Lokalizování stanice podle IP adresy je jedna z nejjednodušších metod. Dnes je 
IP je zjistitelná většinou u všech, a když ne, tak minimálně u poskytovatele. 
Informace o geolokaci se získávají porovnáváním záznamů IP adres s databází IANA 
(Internet Assigned Numbers Authority), která dohlíží na celém světě na přiřazování 
IP adres. Přidělují adresy podle lokalit: 
• Evropa - RIPE NCC, 
• Asie a Pacifik – APNIC, 
• Afrika – AFRINIC, 
• Severní Amerika – ARIN, 
• Latinská Amerika – LACNIC. 
 
 Existují dvě nejznámější veřejné databáze, které obsahují velké množství 
informací, domén a IP adres. Jsou to Whois a GeoIP. 
 
Whois 
  
 Databáze Whois je nejznámější a nejobsáhlejší databází. Obsahuje informace o 
majitelích domén, IP adres, jejich adresy, email a někdy i telefonní čísla. Veškeré z 
těchto údajů se dají nalézt v programovém nástroji whois. Velká nevýhoda nástroje 
whois ale je, že výpisy obsahují velice odlišné údaje, které je někdy velmi těžké 
pochopit. Na obrázku 2.3 a 2.4 vidíte rozdíly v získaných informacích. 
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Obrázek 2.3: Výpis adresy z databáze Whois pro vutbr.cz 
 
Obrázek 2.4: Výpis adresy z databáze Whois pro apple.com 
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GeoIP 
Další ze známých databází je databáze GeoIP. Geolokační služba GeoIP 
obsahuje knihovnu jazyku C, která dokáže najít, odkud pochází hledaná IP adresa 
nebo název počítače. V databázi GeoIP se pro některé IP adresy nachází přesné adresy 
včetně geografických souřadnic, pro některé pouze zemi původu. V takovém případě 
se nastaví geografické souřadnice přímo do středu země. Obrázek 2.5 ukazuje, jaké 
údaje databáze poskytuje [4]. 
 
Obrázek 2.5: Výpis informací z databáze GeoIP pro adresu apple.com 
3 ZPOŽDĚNÍ V SÍTI INTERNET 
 Zpoždění je doba, kterou zpráva stráví na cestě mezi odesílatelem a příjemcem. 
Je závislá na mnoha faktorech. Velikost zpoždění, neboli také velikost latence, se 
odvíjí na délce trasy, na počasí anebo taky na typu přenosového média. Latence, které 
vznikají na jednotlivých částech telekomunikační cesty, se liší v charakteru i ve 
velikosti celkového zpoždění [5]. 
  
 Samotné zpoždění má dvě části. Jedna část je deterministická a druhá je část 
stochastická. 
• Deterministické - minimální čas potřebný pro přenos informace, konstatní 
velikost. 
• Stochastické - proměnlivé zpoždění o náhodném charakteru a závisí na 
aktuálním stavu sítě. 
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3.1 Dělení zpoždění v síti Internet 
3.1.1  Zpoždění u koncových zařízení 
 
 Jako koncové zařízení při přenosu informace je označován zdroj a cíl. Zdroj 
připraví informaci na cestu, označí ji adresou a poté ji zabalí do paketů. Tohle se 
všechno děje na první vrstvě OSI. Poté se přesune na druhou vrstvu, kde se paket 
zapouzdří do buňky nebo do rámce a pošle na přenosovou linku jeden bit po druhém. 
Aby celý tenhle proces mohl proběhnout, musí cílová stanice provést opačný postup. 
Všechno zabere nějakou dobu a vznikne tzv. paketizační zpoždění. To je doba, kdy se 
vytváří paket v cílové stanici. Ale tohle zpoždění je většinou bezvýznamné. Celkově 
zpoždění u koncových zařízení bývá označováno jako stochastické [6]. 
3.1.2  Zpoždění na mezilehlých uzlech 
 
 Mezilehlé zařízení jsou veškeré prvky, které stojí v cestě na přenosové lince mezi 
koncovými zařízeními. Prioritou těchto zařízení je především směrování a přepínání, 
ale taky přeposílání jednotek k cíli. Latenci na těchto zařízeních tvoří většinou: 
• Zpoždění na vstupní frontě je doba, kterou zpráva stráví ve vyrovnávací paměti 
uzlu, než se načtou ostatní zbývající bity. 
• Latence na cestě, kdy se přesouvá datová jednotka z vstupu na výstup, závislá na 
výkonu zařízení a na počtu prováděných operací (směrování, filtrování portů, 
překlad adres). 
• Zpoždění na výstupní frontě, doba, kterou stráví informace v bufferu před 
odesláním [5]. 
 
Zpoždění aktivních prvků [5] 
 
• switch (přepínač) - 1 - 10 µs, 
• router (směrovač) - 10 - 100 µs, 
• hub – zanedbatelné. 
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3.1.3  Zpoždění u přenosových linek 
 
 Je to doba, kdy se přenáší elektromagnetický signál po přenosovém médiu. 
Zpoždění bude mít tedy vliv, jak na délku fyzické trasy, tak i na použitém médiu na 
přenosové trase. Přenosová média nejsou ve většině případů vedená nejkratší cestou, 
ale využívají společnou cestu s kabely pro silnoproudé vedení podél železničních tratí 
nebo také podél silnic. Skutečná délka média je většinou daleko větší, než reálná 
vzdálenost mezi vysílačem a přijímačem. Pakety, které tečou přes přenosové médium, 
nemusí vybrat vždy tu nejrychlejší “fyzickou” trasu. Paket může zvolit linku s vyšší 
rychlostí nebo modernější a rychlejší přenosové médium. Díky tomu dochází k 
zvětšování délky trasy a latenci způsobenou rychlostí šíření signálu [5]. 
 V dnešní době se už rychlost šíření signálu v médiu blíží rychlosti světla ve 
vakuu (c=299 792 458 m/s). Nejpoužívanějším médiem pro vysokorychlostní sítě je 
tím pádem optické vlákno, které se používá především na mezikontinentální 
komunikaci. Zpoždění v takovém případě se pohybuje v řádu desítek až stovek 
milisekund. 
 
3.2 Měření zpoždění 
 
 Nástrojů, pomocí kterých lze dnes měřit zpoždění, je dnes opravdu mnoho. 
Můžeme měřit různými utilitami, softwarovými aplikacemi nebo taky hardwarovým 
zařízením. 
 Ale nejprve předtím než se začne měřit, musí člověk myslet na to, že měření 
může být ovlivněno mezilehlými zařízeními, které leží na trase, jak zpoždění bude 
měřit, jaký nástroj k tomu použije, a aby celý proces mohl fungovat, musí cílová 
stanice daný nástroj podporovat.   
 Níže jsou rozebrány příklady měření latence, jakých nástrojů se používá a rozdíl 
mezi jednocestným a obousměrným zpožděním. 
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3.2.1  Program Ping v příkazovém řádku Windows 
 
 Program PING (angl. Packet InterNet Groper) je aplikace, která zjišťuje dobu 
zpoždění mezi dvěma stanice v IP síti a slouží k měření RTT. PING odesílá pravidelně 
periodicky ICMP (viz kapitola 3.2.2) pakety “Echo request” na cílovou stanici. 
Jakmile stanice obdrží tuhle informaci, ihned odpovídá paketem “Echo response”. 
Důležitý čas (zpoždění) v tomhle případě je ten, který uplyne po dobu, kdy se odeslal 
a přijal paket. Výstup programu po obdržení odpovědi znázorňuje obrázek 3.1. 
 
Obrázek 3.1: Výpis programu ping na adresu vutbr.cz v OS Linux 
 Jak lze vidět, na výstupu se ukazují jednotlivá zpoždění, procenta ztracených a 
přijatých paketů a taky minimální, průměrné a maximální RTT.  
 Aplikace PING je dostupná skoro ve většině operačních systémů, viz níže v 
tabulce 3.1 příklady příkazů pro systémy Linux a Windows [7]. 
Linux  
ping [-c] [-n] [-t ttl] 
Windows 
ping [-t] [-a] [-n] [-f] [-i]
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Tabulka 3.1:Porovnání příkazů pro systémy Windows a Linux 
Windows Linux Příkaz 
-t  Ping do doby, než je ukončen zkratkou 
Ctrl+C 
-n -c Počet pingů 
-a -n Překlad IP na názvy 
-f  Zákaz fragmentace paketů 
-i -t Nastaví TTL (Time To Live) 
3.2.2 Protokol ICMP (Internet Control Message Protocol) 
  
 Internet Control Message Protokol jako součást IP protokolu, kontroluje řídící 
zprávy, které informují o chybách, které nastaly při přenosu paketů. Stejně jako 
protokol IP pracuje na síťové vrstvě. Protokol pracuje s několika typy zpráv, které 
přesně vypíšou, proč se nepodařilo doručit datagram k cíli. ICMP zprávy se přenášejí 
v datové části datagramu, ale z bezpečnostních důvodů se někdy stává, že jsou zprávy 
zahazovány. Z tohoto důvodu nastávají problémy při měření zpoždění [8]. 
 Jak bylo psáno výše, protokol se používá taky v rámci programu PING jako 
diagnostický nástroj, kde používá ICMP zprávy, které jsou rozepsány níže [8]. 
• Echo request - dotaz na vzdálenou stanici (typ  =  8, kód = 0)1. 
• Echo reply - odpověď na příjem zprávy (typ = 0, kód = 0). 
• Net unreachable - nedostupná cílová síť. 
• Host unreachable - nedostupná cílová stanice. 
• Redirect - odpověď o přesměrování. 
• Time exceeded - zpráva, oznamující vypršení časového limitu. 
                                                
1Pozn.:	  Typ	  definuje,	  o	  jaký	  typ	  zprávy	  se	  jedná,	  kód	  určuje,	  jakou	  hodnotu	  může	  typ	  zprávy	  nabývat 
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3.2.3 Jednosměrné zpoždění (One-way delay) 
 
One-way delay popisuje čas od doby, kdy se odešle zpráva ze zdrojové stanice po 
přijetí v zprávy cílové stanici. Jakmile konečná stanice odeslanou zprávu přijme, 
ihned spočítá rozdíl od aktuálního času. Nevýhodou této metody je potřebná 
synchronizace obou stanic v řádech mikrosekund, kde se používá NTP2 protokol. 
Naopak výhodou je rychlé a většinou přesné získání hodnoty zpoždění pro žádaný 
směr. 
3.2.4 Obousměrné zpoždění (Round-trip delay time) 
 
RTD je délka zpoždění, která trvá signálu, než se odešle k příjemci do cílové 
stanice, zpracuje se tam, odešle se zpět a přijme znovu u odesílatele. Je to vlastně 
součet jednosměrných zpoždění od zdroje k cíli a zpět. Tuhle dobu ovlivňuje délka 
trasy a zatížení na trase. Oproti jednosměrnému zpoždění má měření plno výhod. 
Jedna z hlavních výhod je jednoduchost. Zde nám stačí mít přístup pouze k jedné ze 
stanic. Není potřeba žádné časové synchronizace na obou stanicích, stačí vše ovládat z 
jednoho místa. Samozřejmě může nastat moment, kdy vypadne linka. RTT se začne 
zvyšovat, protože data se směrují jinam a poté je těžké odvozovat jednosměrné 
zpoždění. Nejenom tohle ale může zvýšit zpoždění. Další moment souvisí s 
používáním protokolu ICMP. Tyhle protokoly mají ve směrovačích velmi nízkou 
prioritu, někdy jsou ignorovány, proto nelze pokaždé zpoždění změřit [6]. 
4 AKTIVNÍ METODY GEOLOKACE 
 Aktivní IP geolokace nepracuje s databázemi, jak je to u pasivní metody, ale 
využívá k jeho měření zpoždění, které se vyskytlo mezi stanicí, u které je známá 
poloha a stanicí, kterou chceme lokalizovat. Získaná data jsou zpracována algoritmy, 
kde referenční body a sondy dokážou odhadnout cílovou stanici. Aby se docílilo větší 
přesnosti, používá se k měření více referenčních bodů [9]. 
                                                
2Pozn.:	  NTP	  -­‐	  Network	  Time	  Protocol 
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4.1 Druhy aktivních geolokačních metod 
4.1.1  Metoda GeoPing 
 
 Jedná se o nejstarší geolokační metodu, která je založená na měření zpoždění. 
Pracuje na principu, kde zná zpoždění mezi referenčními body, sondami a cíli. Ke své 
práci využívá mnoho RB se známou polohu a aktivní sondy neboli uzly, které 
provádějí měření [2]. Výsledná lokace stanice je vždy jeden z RB, což je docela 
nevýhoda této metody. Čím více RB, které jsou geograficky rovnoměrně rozloženy, 
tím větší přesnost nalezení hledané stanice. Jelikož hledaná stanice je RB, znamená 
to, že pozice, která se shoduje s cílem, může být hodně vzdálená od opravdové pozice 
[8]. 
 
 
Obrázek 4.1: Princip metody GeoPing [8] 
 Na obrázku 4.1 lze vidět v části a), jak jsou rozmístěny referenční body RB1 a 
RB2, sondy S1,S2 a S3 a cíl T. V sekci b), c) a d) jsou ukázány složky vektoru zpoždění 
od jednotlivých RB a cíle. K nalezení cíle T se využívá porovnání vektorů d1 a d2 s 
vektorem dT. RB, který má největší shodu ve velikosti s dT, je vyhodnocen jako cíl.  
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4.1.2  Metoda ShortestPing 
 
 Metoda Shortest Ping je považována za nejjednodušší IP geolokační metodu. 
Aby technologie fungovala jak má, je potřeba, aby referenční body se známou 
polohou byly rovnoměrně rozmístěny. Způsob, kterým se hledá cíl, je nalezení a 
použití nejmenší hodnoty zpoždění mezi lokalizovanou stanicí a všemi referenčními 
body [8]. I když je tato metoda považována za velmi jednoduchou, v některých 
případech má metoda daleko lepší výsledky než u některých složitějších metod jako 
např. GeoPing [2]. 
 
4.1.3  Metoda Speed of Internet (SOI) 
 
 Metoda SOI je velmi podobná metodě CBG, které se bude věnovat v kapitole 5. 
Speed of Internet vyžaduje ke své činnosti velké množství referenčních bodů se 
známou polohou. Na rozdíl od CBG, kde se přepočítává zpoždění na vzdálenost 
pomocí přímky vypočítané z kalibračních dat, SOI pracuje s konstantou 4⁄9*c.  
 Jak už bylo psáno výše, data se v optickém vlákně šíří 2/3 rychlosti světla. Díky 
aditivnímu zpoždění, které vzniká u měření zpoždění u CBG, je konečné zpoždění 
mezi stanicemi zvětšeno. Autoři, kteří provedli měření [10], vyšli se závěrem, že 
zpoždění, které je mezi stanice, odpovídá vzdálenosti, kterou by urazila data, kdyby 
cestovala rychlostí 4/9 rychlosti světla. V 80% měření autoři tento jev potvrdili, ve 
zbývajících 20% se domnívají, že by mohli dokonce použít faktor 2/9c. 
 Díky tomuhle měření se vytváří po přepočtu zpoždění na vzdálenost jednoduchá 
hranice vzdálenosti u každého referenčního bodu. Tato transformace je určitě daleko 
jednodušší, než technika, kterou využívá CBG. Poslední výhodou je, že není potřeba 
měřit odezvy mezi jednotlivými RB [1]. 
 
4.1.4  Metoda Octant 
 
 Metoda Octant je založena na principech z metody CBG. Oproti CBG ale 
dokáže zjistit nejen oblast, kde se hledaný cíl nachází (pozitivní informace, značení - 
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Φ), ale taky, kde se hledaný cíl nenachází (negativní informace, značení - ΩΩ).  
Negativní informace určuje místo, kde se cílová stanice nemůže nacházet. Jak 
jde vidět na obrázku 4.2, je to místo blízko referenčnímu bodu. Poté se využije 
pozitivní informace, která se zjistila díky CBG a spojí se s negativní. Díky tomuto 
spojení vznikne mezikruží, kde by se hledaný cíl měl nacházet [2]. 
 
 
Obrázek 4.2: Princip metody Octant [13] 
 
 K výpočtu vzdálenosti pomocí zpoždění se využívá kalibračních dat stejně jako 
u CBG, které se později vynesou do grafu. Konvexní obálka poté přepočítá všechna 
změřená data. Za velkou výhodou metody Octant se dá považovat vyřazení moře 
z výsledku a použití obydlenosti území [2].  
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5 METODA CONSTRAINT – BASED 
GEOLOCALIZATION 
 V této kapitole je metoda CBG rozebírána do detailů, protože se s touto metodou 
pracuje v praktické částí bakalářské práce. Nejprve bude popsáno, co to je a jak 
funguje multilaterace, a jak CBG dokáže přepočítat změřené zpoždění na vzdálenost. 
Dalším úkolem bude určení polohy hledaného cíle a nakonec vyhodnocení hranic 
vzdáleností. 
5.1 Multilaterace 
Fyzickou polohu daného bodu lze odhadnout pomocí dostatečného počtu 
vzdáleností nebo úhlů některých pevných bodů, jejichž pozice jsou známy. Pokud se 
jedná o vzdálenosti, nazývá se tento proces multilaterační. Stejně tak, pokud se jedná 
o úhly, je to voláno multiangulace. Z toho vyplývá, že rozdíl mezi metodami je 
v údajích, které potřebují. Přesněji řečeno, multiangulace využívá směr neboli úhly, 
naopak triangulace určuje polohu díky úhlům ke třem referenčním bodům. 
Vezměme si množinu aktivních bodů L = {L1, L2....LK} z L referenčních bodů. 
Referenční body jsou referenční hostitelé o dobře známé geografické poloze. Aby se 
využilo multilaterace, je potřeba nejprve najít vzdálenost hledaného cíle od 
referenčních bodů. A zde se ukazuje hlavní problém metody CBG, jelikož vzdálenost 
se bere pouze z naměřeného zpoždění mezi stanicemi a proto nelze vzdálenost přesně 
změřit [12]. 
Na obrázku 5.1 lze vidět aktivní body L1, L2 a L3, které ukazují vzdálenost  
𝑔𝑖𝜏= 𝑔𝑖𝜏+ 𝛾𝑖𝜏. První část 𝑔𝑖𝜏 znamená reálnou geografickou vzdálenost, druhá část 𝛾𝑖𝜏 
aditivní geografické zkreslení, které vznikne s aditivním zkreslením zpoždění [7]. 
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Obrázek 5.1: Multilaterace s omezením geografické vzdálenosti[12] 
 
5.2 Postup při převodu zpoždění na geografickou 
vzdálenost 
Ještě předtím, než bude ukázáno, jak CBG převádí změřené zpoždění na 
geografickou vzdálenost, je zde pro představu obrázek 5.2, na kterém osa x 
znázorňuje reálnou vzdálenost v kilometrech a osa y zpoždění mezi nějakým určitým 
referenčním bodem a zbývajícími referenčními body.  
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Obrázek 5.2: Graf znázorňující zpoždění v závislosti na vzdálenosti [2] 
 Převodu, kterému se věnuje tahle kapitola, se jinak říká kalibrace. Kalibraci 
provádí každý referenční bod. Níže bude vysvětlen postup při kalibrování. 
• Nejprve každý RB si změří zpoždění ke zbývajícím RB. 
• Geografické vzdálenosti přiřadíme k získaným hodnotám a vytvoří se graf. 
• V grafu se vynese přímka Baseline, která znázorňuje vztah mezi zpožděním 
v optickém vlákně a geografickou vzdáleností. Rovnice přímky lze zapsat ve 
tvaru  𝑦 = 𝑚𝑥 + 𝑏,  kde m znamená rychlost světla v optickém vlákně a b = 0, 
protože se nepracuje s žádným zkreslujícím zpožděním [1]. 
• V praxi se tyto ideální vztahy velice málo vyskytují, proto se počítá 
s variantami, které se odchylují od ideálního modelu. Přímka Bestline 
znázorňuje vztah mezi zpožděním a geografickou vzdáleností a je dána 
vztahem  𝑦 = 𝑚!𝑥 +   𝑏!, která leží nad přímkou Baseline, je nejblíže všem 
bodům v grafu a má kladný průsečík s osou y. Nakonec je ale nutné splnit 
podmínku, která určuje, že přímka Bestline nemá menší směrnici než Baseline 
[8].  
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• Nakonec všechny RB použijí své vypočítané hodnoty mi a bi  k vypočítání 
geografické vzdálenosti pomocí vztahu 5.2 
 𝑔!" = 𝑑!" − 𝑏!𝑚!  (5.2) 
5.3 Zjištění umístění cílové stanice 
Ke zjištění cílové polohy využívá CBG geometrický přístup. Při použití vztahu 
5.2 se získá geografická vzdálenost referenčního bodu od hledaného cíle. Cíl pro 
každý referenční bod poté leží v kruhové oblasti 𝑂!. Pro určitou množinu sond se 
získá množina kružnic 𝑂! = 𝑂!!,𝑂!!,… . ,𝑂!". Umístění cílové stanice poté se musí 
nacházet v oblasti průniku všech kružnic [7]. Matematicky popsáno vztahem 5.3 
 
𝑅 =    𝑂!"!! . (5.3) 
 
5.4 Podhodnocení a nadhodnocení hranic 
vzdáleností 
Nadhodnocení hranic 
 Tento případ je zobrazen na obrázku 5.3 a). V důsledku nadhodnocení hranic 
vzdálenosti, kde hranice všech referenčních bodů jsou vzdálenější než horní hranice, 
může CBG určit průnik oblasti R a použít jej k odvození umístění cílové stanice.  
 
Podhodnocení hranic 
 Jsou-li zeměpisné vzdálenosti k cílovému hostiteli všech referenčních bodů 
podhodnoceny, jak je znázorněno na obrázku 5.3 c), oblast je prázdná, tj. neexistuje 
vůbec průsečík oblastí. Tato situace nastane pouze v případě, že cílový hostitel 
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představuje z pohledu referenčních bodů lepší vztah mezi zpožděním sítě a 
geografickou vzdáleností než ta, co je prezentována u bestline, tj. lepší než u všech 
referenčních bodů. To je zjevně nepravděpodobné. V tomto případě, na základě 
přístupu bestline, CBG nenajde dostatek informací, jak odvodit polohu. V důsledku 
toho CBG vyhodnotí, že odhad pozice pro hledaný cíl není možný. To je důležitá 
vlastnost CBG, neurčit cíl vůbec, než ho odhadnout špatně [12]. 
 
Kombinace nadhodnocení a podhodnocení hranic (Mismatch) 
 Na obrázku 5.3 b) je ilustrována situace, kde dva referenční body nadhodnotí 
jejich zeměpisnou vzdálenost k cílovému bodu, zatímco ten třetí podhodnotí jeho 
vzdálenost. Neshoda ve vzdálenosti mezi referenčními body má za následek průnik 
oblasti, který nezahrnují cílový bod [12]. 
 
 
Obrázek 5.3: Zobrazení vytváření hranic při metodě CBG [2] 
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6 PRAKTICKÁ REALIZACE METODY CBG 
Hlavní část této bakalářské práce spočívá v realizaci algoritmu CBG v podobě 
skriptu psaném v jazyce PHP. Praktická část se dělí na dvě části. První část se věnuje 
popisu napsaného algoritmu a jeho následnému nahrání na server Bětka. Druhá část 
se zabývá porovnáváním přesnosti vybraných aktivních a pasivních geolokačních 
metod, kterou prakticky realizovali Bc. Ladislav Němeček (metoda CBG), Bc. 
František Kubalík (metoda Octant) a Andrea Mrázová (pasivní IP geolokace). Veškeré 
grafy, výsledky měření a referenční body jsou uloženy na serveru 
http://betka.utko.feec.vutbr.cz, které spravuje ing. Lukáš Verner. 
6.1 Algoritmus CBG 
 Realizace metody CBG a jeho algoritmu je rozdělena na dvě části neboli do 
dvou podprogramů, které budou následně popsány. Kalibrační algoritmus CBG je 
psán formou skriptu a spouští se každé dvě hodiny. 
6.1.1  Kalibrace, počítání přímky Bestline 
Celý proces kalibrace se na serveru Bětka spouští příkazem na obrázku 6.1. Příkaz 
obsahuje vstupní parametry, které musí být na začátku kalibrace zadány, viz tabulka 
6.1 . 
 
Obrázek 6.1: Příkaz pro spuštění kalibrace na serveru Bětka 
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Tabulka 6.1: Popis vstupních parametrů pro spuštění lokalizace 
Parametr Popis 
-u {USER} Uživatelské jméno 
-pub {PUB} Veřejný klíč 
-pki {PKI} Soukromý klíč 
- L {LANDMARKS} Seznam referenčních bodů 
- c {METHOD_DIR}/data/calibration.txt Umístění kalibračních dat 
 
 Během kalibrace je nejdůležitější částí načtení seznamu landmarků neboli 
referenčních bodů, které jsou součástí serveru Bětka. Referenční body jsou určeny 
parametry IP adresou, Latitude (zeměpisná šířka), Longitude (zeměpisná délka) a 
statusem, zda jsou down nebo up, viz obrázek 6.2. Reálné pozice všech referenčních 
bodů jsou zobrazeny na obrázku 6.3.  
 
 
Obrázek 6.2: Obsah referenčního bodu na serveru Bětka 
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Obrázek 6.3: Pozice referenčních bodů ze serveru Bětka 
Po načtení veškerých referenčních bodů si změří si každý referenční bod mezi 
sebou zpoždění neboli ping. Poté, co jsou změřena všechna zpoždění, následuje 
počítání přímky bestline. Bestline je převodová funkce pro převod zpoždění na 
vzdálenost, která je dána grafem a je jiná pro každý referenční bod. Aby mohl 
proběhnout výpočet bestline, musí se nejprve vypočítat vzdálenost dvou referenčních 
bodů pomocí vzorce 6.1, kde x značí severní šířku a y východní délku. 
 (𝑥! −   𝑥!)! +   (𝑦! −   𝑦!)!   (6.1) 
 
Až se změří vzdálenost, vytvoří se body v grafu. Pro názornější přehled je přiložen 
obrázek 6.4. Na ose x je znázorněna vzdálenost a na ose y zpoždění v milisekundách, 
všechny tyto body se mezi sebou propojí - čím více bodů, tím více přímek.
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Obrázek 6.4: Zjednodušená ukázka přímky bestline 
 
 Vytvoří se všechny možné kombinace propojení dvou referenčních bodů, 
procházejí se všechny přímky a kontroluje se, jaké mají parametry a ověří se, zda 
splňují následující podmínky:  
• přímka musí mít směrnici k větší nebo rovnou nule (tedy aby se jednalo o 
přímky rostoucí, pokud by byla klesající, znamenalo by to, že s rostoucí 
vzdáleností klesá zpoždění, což je nesmysl),  
• úsek q na ose Y musí být větší nebo roven nule (to pro to, aby pro malá 
zpoždění nebyla vzdálenost nulová či záporná)  
• všechny body grafu ležely nad touto přímkou nebo na ní.  
 Pokud některá z přímek splňuje tyto tři podmínky, nalezli jsme hledanou 
bestline. Bestline má tvar 𝑦 = 𝑘𝑥 + 𝑞, (6.2) 
 
kde k značí směrnici, q úsek a později se použije pro určení vzdálenosti ze změřeného 
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zpoždění. Uloží se data pro všechny referenční body přiřazenými bestline a kalibrace 
je ukončena. Celý proces kalibrace je znázorněn na obrázku 6.5. 
V rámci vytvoření vlastní modifikace algoritmu s cílem zvýšení přesnosti 
lokalizace stanice byl program upraven tak, když měření nenalezne bestline pro daný 
referenční bod, nastaví se tzv. defaultní bestline, tím pádem každý referenční bod 
bude mít svoji bestline.  
 
Obrázek 6.5: Vývojový diagram pro výpočet Bestline 
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6.1.2  Vyhodnocení fyzické polohy hledané stanice 
 
Druhá část algoritmu je zaměřena na lokalizaci fyzické polohy hledané stanice. 
Opět byl pro představu vytvořen vývojový diagram na obrázku 6.8. Proces lokalizace 
je na serveru Bětka spuštěn příkazem na obrázku 6.6 a vstupní parametry jsou 
popsány v tabulce 6.2. 
 
 
Obrázek 6.6: Příkaz pro spuštění lokalizace na serveru Bětka 
 
Tabulka 6.2: Popis vstupních parametrů pro spuštění lokalizace 
Parametr Popis 
-u {USER} Uživatelské jméno 
-pub {PUB} Veřejný klíč 
-pki {PKI} Soukromý klíč 
- L {LANDMARKS} Seznam referenčních bodů 
- T {TARGET} Hledaný cíl 
- c {METHOD_DIR}/data/calibration.txt Umístění kalibračních dat 
 
Pokračuje se s vypočítanými bestline z první části. Poté se projdou všechny 
referenční body, které jsou v souboru, i takové, které bestline nemají. V případě, že 
daný referenční bod bestline nemá, vypíše se zpráva. Následně se prochází referenční 
body, pro které byla spočítána bestline a provede se z každého z nich měření na náš 
cíl. Pokud se vytvořilo například deset referenčních bodů, existuje tím pádem deset 
měření. Pokud se měření povedlo, uloží se do pole, s kterým se dále pracuje.  
Může nastat situace, že zpoždění se nepodařilo změřit, což nastává v případě, 
že se k referenčnímu bodu nepodařilo připojit v průběhu kalibrace nebo lokalizace, 
nepodařila se spočítat bestline nebo se nezdařilo měření z referenčního bodu na cíl. 
V ostatních případech se z bestline se spočítá vzdálenost, protože bestline určuje 
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závislost vzdálenosti na zpoždění. Kružnice má střed v bodě, kde leží referenční bod a 
poloměr vypočtené vzdálenosti od referenčního bodu k cíli, jak znázorňuje obrázek 
6.7. 
 
 
Obrázek 6.7: Zjednodušená ukázka protnutí průsečíků a následné nalezení těžiště 
 
Poté, co jsou tyto kružnice vytvořené, se spočítají průsečíky z každé dvojice 
kružnic a zjistí se, které průsečíky leží ve všech kružnicích a uloží se do pole. Pokud 
pole neobsahuje alespoň jeden průsečík, pozice se nepodařila určit. Pokud pole 
obsahuje jen jeden průsečík, cíl leží v tomto průsečíku. V ostatních případech se 
z průsečíků následně vytvoří polygon, v jehož těžišti leží poloha cíle. Na obrázku 6.8 
lze vidět celý proces lokalizace. 
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Obrázek 6.8: Vývojový diagram pro vyhodnocení fyzické polohy hledané stanice 
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6.1.3  Vizualizace cílové stanice 
 
Zelené tečky na obrázku 6.9 značí průsečíky, kde se protly kružnice, černé malé 
čtverečky odpovídají referenčním bodům a výsledný proces lokalizace značí polygon, 
tedy zelený lichoběžník se středem v poloze hledané stanice.  
 
 
Obrázek 6.9: Grafické vyhodnocení fyzické polohy hledané stanice 
Výsledkem této geolokační metody jsou naměřené pozice dané zeměpisnou 
délkou a zeměpisnou šířkou. Jakmile na serveru Bětka proběhne celý proces 
algoritmu CBG, jak kalibrace, tak následně lokalizace, konečný formát výsledku 
pozice stanice musí být ve formátu JSON, který podporuje server, jak je zobrazeno 
níže: 
 
Obrázek 6.10: Výsledek pozice stanice ve formátu JSON 
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Na závěr je zde uveden obrázek 6.11, který pochází ze serveru Bětka a ukazuje, 
reálné polohy hledaných stanic, které slouží k ověření přesnosti zvoleného algoritmu. 
 
 
Obrázek 6.11: Seznam testovaných cílových stanic 
7 DISKUZE A ROZBOR VÝSLEDKŮ 
Závěr experimentální části spočívá v porovnání vybraných aktivních 
geolokačních metod. Společné měření aktivních metod a jedné pasivní probíhalo na 
již zmíněném serveru Bětka pod vedením ing. Lukáše Vernera, kde se nachází veškeré 
potřebné referenční body, cíle a geolokační techniky. V rámci této kapitoly se 
porovnávají aktivní geolokační metody CBG (David Ripper a Bc. Ladislav Němeček), 
Octant (Bc. František Kubalík) a pasivní IP geolokace (Andrea Mrázová).  
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7.1 Přesnost vybraných aktivních geolokačních 
metod 
 
 Nejnázornější porovnání geolokačních metod ukazuje graf kumulativní 
distribuční funkce na obrázku 7.1. Závislost znázorňuje, kolik procent naměřených 
chyb odhadu skutečné zeměpisné polohy bude menší nebo rovna určitému počtu 
kilometrů.  
 Ve vzdálenosti s chybou do 50 km se metoda trefila na úroveň města, do 100 
km se trefila na úroveň okresu, do vzdálenosti 500 km stát a více než 500 km značí, 
že metoda nefunguje správně. Všechny definované úrovně jsou pouhým 
předpokladem. 
 Graf naznačuje, že při chybě odhadu do 50 km je pořadí: 1. HostIP, 2. CBG 
(Němeček), 3. CBG (Ripper) a 4. Octant, který začal lokalizovat až od 60 km. V tomto 
případě jde vidět, jak pasivní algoritmus je do 50 km daleko přesnější, než ostatní 
aktivní metody. Jinak pořadí se drží stále stejně, až na 285 km, kde Octant jde na třetí 
místo a CBG (Ripper) se propadá na čtvrté místo. A velkou změnu v pořadí si lze 
povšimnout na 430 km, kde Octant jde na druhé místo a CBG (Němeček) jde na třetí.  
 
Obrázek 7.1: Graf kumulativní distribuční funkce všech měřených metod 
 Velkou zajímavostí v grafu je pasivní IP geolokace, která do 50km dokázala 
lokalizovat 21 % cílů, jak ukazuje obrázek 7.2 a tabulka 7.1, ale na druhou stranu 
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nelokalizovala 56 %. Důvod, že nedokázala tolik cílů lokalizovat, poukazuje na 
nevýhody pasivní metody. Databáze musí být manuálně spravovány, obsahují chyby a 
musí být často aktualizovány. Ale i přes takové výsledky se dá říct, že pasivní 
algoritmus je na nejkratší vzdálenost nejpřesnější. Podle výsledků v tabulce lze 
považovat za metodu, která nejvíce lokalizovala, metodu Octant, ikdyž začala 
lokalizovat až od 60 km, dokázala lokalizovat nejvíce cílů.  
Co se týče metody CBG (Ripper), na úroveň města lokalizovala 3 %, což neznačí 
velkou úspěšnost, ale v porovnání s druhou metodou CBG od Ladislava Němečka, si 
výsledky přibližně odpovídají. Pokaždé, co bylo spuštěno měření, byly výsledky velice 
podobné, někdy dokonce metoda CBG vytvořená v rámci této bakalářské práce 
lokalizovala více cílů.  
Obrázek 7.2: Porovnání přesnosti lokalizace vybraných geolokačních metod 
 
Tabulka 7.1: Přesnost lokalizace vybraných aktivních geolokačních metod v procentech 
Vzdálenost CBG - Němeček 
Octant - 
Kubalík 
DB - 
Mrázová 
CBG - 
Ripper 
Méně než 50 km 6% 0% 21% 3% 
Méně než 100 km 5% 6% 3% 4% 
Méně než 500 km 41% 49% 18% 34% 
Více než 500 km 21% 19% 2% 28% 
Nezlokalizováno 28% 26% 56% 31% 
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8 ZÁVĚR 
 
Bakalářská práce se zaměřuje na téma geolokace v síti Internet, s tím související 
zpoždění a různé geolokační metody, konkrétněji v rámci této práce, CBG. Geolokace 
neboli určování fyzické pozice stanice, jak již bylo dříve zmíněno, se v dnešní době 
používá čím dál více. Lze ji nejčastěji vidět na sociálních sítích (při psaní příspěvku 
povolení pozice), na slevových portálech (nabídka „Pouze v mém okolí“), v mobilních 
aplikacích (Yelp, Foursquare) a taky určitě na mapách, kde metoda dokáže uživatele 
lokalizovat někdy na několik metrů. 
Geolokačních techniky lze rozdělit na aktivní a pasivní, kde se při pasivních 
využívá metoda manuálně vkládaných údajů z databáze a následné porovnávaní. 
Pasivní typ metody se nejvíce využívá v online aplikacích, které potřebují co 
nejrychlejší provoz a neměří zpoždění ke každému referenčnímu bodu, což by zabralo 
nejvíce času. Na druhou stranu aktivní metoda potřebuje ke své funkci měření v síti. 
Využije se zpoždění, které se naskytlo mezi dvěma stanicemi a data, která se získala, 
jsou zpracována algoritmem k odhadnutí stanice.  
Poslední kapitola je věnována praktické realizaci algoritmu CBG, jež byla 
následně popsána vývojovými diagramy a porovnání přesnosti vybraných aktivních 
geolokačních metod. Je ukázán celý proces metody, od načtení referenčních bodů, 
následné vytvoření přímky bestline a konečná fáze procesu lokalizace. Součástí 
praktické části je nahrání skriptu na server Bětka, kde probíhá veškeré měření a 
vyhodnocení přesnosti metody. Výsledky metody CBG jsou také porovnávány 
s výsledky ostatních geolokačních technik. Následující porovnání názorně ukazuje 
přesnost jednotlivých metod, konkrétně se jednalo o metody CBG, Octant a pasivní IP 
geolokaci. Měření probíhalo se stejnou množinou referenčních bodů a cílů. Výsledky 
lze proto porovnat za pomoci průměrné chyby odhadu geografické polohy a 
kumulativní distribuční funkce, kde na vzdálenost do 50 km zvítězila pasivní IP 
geolokace, která pracuje s manuálně spravovanými databázemi a lokalizovala 21 % 
cílů. Na druhou stranu metoda Octant nenalezla žádný cíl do vzdálenosti 60 km, ale 
dokázala lokalizovat nejvíce cílů ze všech metod. Tady se ukazuje výhoda této metody, 
která disponuje možností zjistit oblast, kde se hledaný cíl nenachází. Metoda CBG 
spravována v rámci této bakalářské práce lokalizovala 3 % do 50 km a metoda CBG 
(Němeček) 6 % cílů, což ukazuje větší přesnost. V průběhu srovnávání se ale obě 
metody CBG předháněly a měly velice podobné výsledky. 
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A   OBSAH PŘILOŽENÉHO DVD 
 
 Součástí bakalářské práce je přiložené DVD, jenž obsahuje materiály, které 
byly použity v rámci této práce. Obsah disku: 
 
Bakalarska_prace – elektronická verze bakalářské práce 
CBG – program v jazyce PHP  
